Zatacznik nr 2 do uchwaty nr 97/L/2021 Senatu PW
z dnia 21 kwietnia 2021 r.

Opisy przedmiotow dla specjalnosci Matematyka w cyberbezpieczenstwie (MCB)
prowadzonej na studiach drugiego stopnia o profilu ogélnoakademickim na Kierunku
Matematyka prowadzonych na Wydziale Matematyki i Nauk informacyjnych

ALGEBRA W KRYPTOGRAFII

Status przedmiotu Obowigzkowy
Formy zaje¢ i ich wymiar Wyktad 30
(semestralny) Cwiczenia 30
Laboratorium 0
Projekt 0

Tresci ksztalcenia

akrwbdE

10.

Pierscienie calkowite i ich zwiazki z ciatami.

Ideaty w pierscieniach. Ideaty glowne, pierwsze, maksymalne.
Ciato utamkow pierscienia catkowitego.

Pier$cienie Euklidesa.

Pierscienie wielomianow o wspotczynnikach w ciele. Wielomiany
rozkladalne 1 nierozktadalne, pierscienie ilorazowe pier§cieni
wielomianoéw, ciato rozkladu wielomianu, cialo algebraicznie
domknigte.

Rozszerzenia cial, elementy algebraiczne, rozszerzenia algebraiczne.
Charakterystyka ciata. Ciata proste.

Ciala skonczone. Elementy pierwotne ciata. Podciata ciata
skonczonego. Reprezentacja elementéw w ciatach skonczonych.
Obliczenia w ciatach skonczonych.

Wielomiany minimalne, pierwiastki z jedno$ci w ciatach
skonczonych.
Endomorfizm  Frobeniousa. @ Grupa automorfizméw  ciala
skonczonego.

Zastosowania cial skonczonych w teorii kodow korekcyjnych,
kryptografii i przy projektowaniu eksperymentow.

Liczba punktéw ECTS

5

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy
Kwalifikacji oraz efektow ksztatcenia kierunku Matematyka

Efekty OPIS EFEKTOW KSZTALCENIA Odniesienie do | Sposéb
uczenia - . . ) efektow weryfikacji
; Absolwent studiow drugiego stopnia na kierunku :
si¢ dla ksztatcenia dla
Matematyka )
modutu kierunku
WIEDZA
AK W01 | Zna podstawowe wtasnosci i metody konstrukcji ciat | M2MCB_WO01 | Egzamin
skonczonych i ich rozszerzen. pisemny,
kolokwia
pisemne,
aktywnos$¢
podczas
zajec
AK_W02 | Ma wiedze¢ o zastosowaniach ciat skoficzonych M2_WO01 Kolokwia
W obszarze bezpieczenstwa cyfrowego. M2MCB_WO01 | pisemne,
aktywnos$¢
podczas
zajec
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UMIEJETNOSCI

AK_U01

Potrafi skonstruowac ciata skonczone i wykonywac
w nich obliczenia.

M2MCB_U02

Egzamin
pisemny,
kolokwia
pisemne,
aktywnos$¢
podczas
zajec

AK_U02

Potrafi zastosowac ciata skonczone do opisu
wybranych zagadnien kryptograficznych.

M2MCB_U04
M2MCB_U03

Egzamin
pisemny,
kolokwia
pisemne,
aktywnos$¢
podczas
zajec

KOMPETENCIJE SPOLECZNE

AK_KO01

Rozumie potrzebe wzbogacania wiedzy przez
samoksztatcenie.

M2MCB_KO02

samoocena
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ALGEBRA W NAUKACH INFORMACYJNYCH

Status przedmiotu Obowiazkowy
Formy zaje¢ i ich wymiar Wyktad 30
(semestralny) Cwiczenia 15
Laboratorium 0
Projekt 0

Tresci ksztalcenia

1. Algebry abstrakcyjne.

- Podalgebry, homomorfizmy i produkty algebr dowolnego typu.

- Kongruencje i algebry ilorazowe. Twiedzenia o izomorfizmie.

- Termy i rowno$ci. Algebry wolne.

- Rozmaitosci i inne klasy algebr. Twierdzenie Birkhoffa.

2. Potgrupy i monoidy.

- Podpoétgrupy i podmonoidy. Homomorfizmy i dziatania na zbiorach.

- Potgrupy 1 monoidy wolne.

3. Quasigrupy i n-quasigrupy.

- Izotopie, automorfizmy i grupy przeksztatcen quasigrup.

- Szyfry quasigrupowe.

- Kody liniowe oparte o kwadraty lacinskie.

- n-arne quasigrupy i n-arne kody quasigrupowe.

- Jednostronne quasigrupy i quandle.

4. Potkraty i kraty.

- Potkraty i kraty jako zbiory uporzadkowane i jako algebry
abstrakcyjne.

- Kraty rozdzielne. Twierdzenie o reprezentacji (skonczonych) krat
rozdzielnych.

- Kraty zupelne. Twierdzenie Knastera-Tarskiego o punkcie statym.

- Kraty i algebry Boole'a. Wolne algebry Boole'a. Twierdzenie o
reprezentacji dla skonczonych algebr Boole’a.

- Kraty kongruenciji.

- Algebry relacji.

Liczba punktéw ECTS

3

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy
Kwalifikacji oraz efektow ksztalcenia kierunku Matematyka

ekty uczenia OPIS EFEKTOW KSZTALCENIA Dd”'isf';?t'gvso \?V%‘;S‘]Zi'fl’(ac.i
sigdla  |Absolwent studiow drugiego stopnia na kierunku ksztatcenia dla y ]
modutu Matematyka Kierunku
WIEDZA
ANI_WO01 | Ma poglebiong wiedze dotyczacg wybranych M2_ W01, Kolokwia
struktur algebraicznych i ich zastosowan. M2_WO03, pisemne,

M2MCB_W01 | aktywnos$¢
podczas zajec

ANI_WO02 | Zna podstawowe pojecia algebry abstrakcyjne;. M2MCB_W01 | Kolokwia

pisemne,
aktywnos$¢
podczas zajec
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UMIEJETNOSCI
ANI_UO1 | Posiada umiejetnos¢ postugiwania si¢ metodami M2MCB_U02 | Kolokwia
algebraicznymi do opisu i rozwigzywania pisemne,
pewnych probleméw z zakresu matematyki aktywnos$¢
stosowanej. podczas zajec
ANI_UO02 | Posiada umiejetnos¢ postugiwania si¢ pojgciami M2MCB_U02 | Kolokwia
algebry abstrakcyjnej w zakresie bezpieczenstwa pisemne,
cyfrowego. aktywnos$¢
podczas zajec
ANI_UO03 | Ma umiejetnos¢ dostrzezenia struktur M2MCB _U03 | Kolokwia
algebraicznych w innych dziedzinach matematyki. pisemne,
aktywnos$¢
podczas zajec
KOMPETENCIJE SPOLECZNE
ANI_KO01 | Rozumie potrzebe wzbogacania wiedzy M2MCB_KO02 | samoocena

przez samoksztatcenie.
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ALGORYTMICZNA TEORIA LICZB

Status przedmiotu

Obowigzkowy

Tresci ksztalcenia 1.

Elementy teorii podzielnosci,
Obliczenia w pierscieniu Zn,

n

Nogoksow

pierwszych.
9. Znajdowanie generatorow w Z_n.
obliczania.

12. Algorytm Flouda znajdowania cyKili.
13. Sumy kwadratow.

8. Problem faktoryzacji-algorytmy faktoryzacji.

NWD, NWW. Algorytm Euklidesa.

Arytmetyka modularna i ztozono$¢ dziatan arytmetycznych. Twierdzenia
Eulera i Fermata. Chinskie twierdzenie o resztach. Potggowanie modularne.
Ztozono$¢ teorio liczbowych algorytmow.

Reszty kwadratowe, symbole Legendre’a i Jacobiego.
Wybrane rownania diofantyczne i metody ich rozwiazywania.

Pierwiastki pierwotne, logarytmy dyskretne, elementy duzego rzedu mod n.
Liczby pierwsze i pseudopierwsze. Testy pierwszosci. Rozmieszczenie liczb

10. Logarytm dyskretny i algorytmy obliczania logarytméw dyskretnych.
11. Funkcje teorio- liczbowe i ich zachowanie asymptotyczne oraz metody

Liczba punktow ECTS 4

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienic do charakterystyk drugiego stopnia Polskiej Ramy
Kwalifikacji oraz efektow ksztatcenia kierunku Matematyka

Efekty OPIS EFEKTOW KSZTALCENIA Odniesienie do | sposéb
. ., : . . efektow weryfikacji
uczenia si¢ | Absolwent studiéw drugiego stopnia na kierunku Ksztalcenia dla
dla modulu | Matematyka Kierunku
WIEDZA
ATL_WO01 | Zna podstawowe twierdzenia, metody badawcze M2_W03 Kolokwium,
oraz algorytmy zwigzane z problemami M2MCB_W15 | aktywno$¢ na
obliczeniowymi w teorii liczb. zajeciach
M2MCB_WO01
UMIEJETNOSCI
ATL_Uo1 Umie rozwigzywac podstawowe probl M2MCB_U02 | Kolokwium,
. FW14zy p owe probiemy M2MCB_U04 | aktywno$¢ na
obliczeniowej natury w teorii liczb. O
zajeciach
KOMPETENCIJE SPOLECZNE
ATL_KO1 | Rozumie przydatno$¢ nabytej wiedzy umiejetnosci | M2MCB_KO02 | Kolokwium,
obliczeniowych do stawiania hipotez oraz aktywnos¢ na
z ich weryfikacji w mozliwych zastosowaniach zajeciach
w Kkryptografii.
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ALGORYTMY ZAAWANSOWANE

Status przedmiotu Obowiazkowy
Formy zajec i ich wymiar Wyktad 30
(semestralny) Cwiczenia 0
Laboratorium 0
Projekt 15
Tresci ksztatcenia Algorytmy zachtanne, kody Huffmana, matroidy, programowanie

dynamiczne, mnozenie tancucha macierzy, usuwanie rekursji, algorytmy
dziel i zdobywaj, szacowanie ztozonosci obliczeniowej algorytmow,
mnozenie liczb calkowitych, mnozenie macierzy, algorytmy geometrii
obliczeniowej, znajdowanie pary najblizszych punktow, konstruowanie
domkniecia wypuktego, problem wyszukiwania wzorca, algorytmy

aproksymacyjne.

Metody dydaktyczne

Wyktad

Liczba punktéw ECTS 4

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy
Kwalifikacji oraz efektow ksztatcenia kierunku Matematyka

Efekty OPIS EFEKTOW KSZTALCENIA Odniesienie do | Sposéb
. ., : . efektow weryfikacji
uczenia si¢ | Absolwent studiow drugiego stopnia na .
dlamodutu | kierunku Matematyka E?Ztaicema dla
ierunku
WIEDZA
AZ W01 Posiada wiedz¢ o zaawansowanej algorytmice, | M2_WO03, Egzamin
strukturach danych i metodach tworzenia M2MCB_W14
algorytmow.
AZ W02 Posiada szeroka wiedzg w zakresie teorii M2MCB_W14 | Egzamin
grafow.
UMIEJETNOSCI
AZ_U01 Potrafi projektowa¢ wydajne algorytmy M2MCB_U13 | Egzamin, Projekt
i uzasadnia¢ ich poprawnos¢.
AZ_U02 Potrafi przeprowadzi¢ analize czasowe;j M2MCB_U13 | Egzamin, Projekt
ztozonosci obliczeniowej algorytmu.
AZ_U03 Potrafi wykorzysta¢ wiedze matematyczng M2MCB_U13 | Egzamin, Projekt
do analizy i optymalizacji rozwigzan
informatycznych.
KOMPETENCIJE SPOLECZNE
AZ_KO01 Rozumie przydatno$¢ nabytej wiedzy M2MCB_KO02 | Egzamin, Projekt
i umiejetnosci obliczeniowych do stawiania
hipotez oraz z ich weryfikacji w mozliwych
zastosowaniach optymalizacji.
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KODY KOREKCYJNE I TRANSMISJA DANYCH

Status przedmiotu Obowiazkowy
Formy zaje¢ i ich wymiar Wyktad 30
(semestralny) Cwiczenia 30
Laboratorium 0
Projekt 0
Tresci ksztalcenia 1. Kodowanie w sieciach. Idea modulacji i detekcji.

2. Kody liniowe nad dowolnymi ciatami skonczonymi. Ogodlne
metody kodowania i dekodowania. Kody dualne. Wielko$¢ kodow
liniowych.

3. Wybrane metody konstrukcji kodow.

4. Kody doskonale, ich parametry i zwiazki z kombinatoryka. Kody
Hamminga i kody Golay’a.

5. Kody cykliczne jako idealty w odpowiednich pierscieniach
ilorazowych. Zera kodow cyklicznych.

6. Kody BCH - kody poprawiajace btgdy wielokrotne. Binarne kody
BCH i metody ich dekodowania - wielomian lokalizacji.

7. Niebinarne kody Reeda-Solomona.

8. Kody liniowe z maksymalna odlegtoscig (rozszerzone kody RS).
Cykliczne kody MDS.

9. Kody reszt kwadratowych. Dekodowanie permutacyjne.

10. Kody alternujace. Uogdlnione kody RS.

11. Kody Goppa w kryptografii. System McEliece z kluczem
publicznym.

Liczba punktow ECTS 4

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty ksztatcenia i ich odniesienie do charakterystyk drugiego stopnia
Kwalifikacji oraz efektow ksztalcenia kierunku Matematyka

Polskiej Ramy

Efekty OPIS EFEKTOW KSZTALCENIA Odniesienie do | Sposéb
ksztalcenia | Absolwent studiow drugiego stopnia na kierunku efektow . weryfikacji
gieg p ksztatcenia dla
dla modutu | Matematyka k.SZ
ierunku
WIEDZA
KKO_WO01 | Zna ogdlne zasady okreslajace kodowanie z M2_WO01 kolokwia
informacjg nadmiarowg. M2_WO03 pisemne,
aktywnos$¢
podczas
zajec
KKO_W02 | Zna algorytmy kodowania i dekodowania M2_WO03 kolokwia
dla wybranych kodéw liniowych nad ciatami M2MCB_Wo01 | pisemne,
skonczonymi. M2MCB_WO03 | aktywnosc¢
podczas
zajel
UMIEJETNOSCI
KKO_UO01 | Posiada umiejetnos¢ postugiwania si¢ algorytmami M2MCB_U02 | kolokwia
kodujacymi i dekodujacymi dla wybranych kodow M2MCB_UQ03 | pisemne,
liniowych. M2MCB_U04 | aktywno$c¢
podczas
zajel
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KKO_UO02 | Posiada umiejetnos¢ zastosowania kodow M2MCB_U04 | kolokwia
korekcyjnych do szyfrowania przesytanej informacji. pisemne,
aktywnos$¢
podczas
zajec
KOMPETENCIJE SPOLECZNE
KKO_KO01 | Rozumie przydatno$¢ nabytej wiedzy i umiejetnosci | M2MCB_KO02 | samoocena

obliczeniowych do stawiania hipotez oraz z ich
weryfikacji w mozliwych zastosowaniach w teorii

kodowania informacji.
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KRYPTOGRAFICZNYCH

METODY FORMALNE | WERYFIKACJA PROTOKOLOW

Status przedmiotu Obowigzkowy
Formy zajec¢ i ich wymiar Wyktad 30
(semestralny) Cwiczenia 0
Laboratorium 30
Projekt 0
Tresci ksztatcenia 1. Logika intuicjonistyczna, logika rachunku zdan, logika pierwszego rzgdu:
dedukcja naturalna, rachunek sekwentow, eliminacja reguly ,,cut”.
2. (Typowany) rachunek lambda: definicje, wtasnosci. Izomorfizm Curriego-
Howarda.
3. Wprowadzenie do teorii typéw: definicje, wlasnosci.
4. Wprowadzenie do programowanie w Agda.
5. Dowodzenie programéw w Agda w praktyce, terminacja.
6. Systemy komunikujace si¢: rachunek CCS, rachunek Pi i ich zastosowania

7. Wstep do systemu ProVerif.

w weryfikacji protokotéw kryptograficznych.

Liczba punktow ECTS 4

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji
oraz efektow ksztalcenia kierunku Matematyka

Efekty OPIS EFEKTOW KSZTALCENIA Odniesienie do | Sposéb
. ., ) . . efektow weryfikacji
uczenia si¢ | Absolwent studiow drugiego stopnia na kierunku Kksztatcenia dla

dla modutu | Matematyka Ki

ierunku
WIEDZA

MF_WO01 | Ma poglebiong wiedze dotyczacg modeli M2_ W01, Kolokwium,
analitycznych, probabilistycznych, M2MCB_WO01 | projekt
algebraicznych. Ma pogtgbiong wiedzg w zakresie
wybranych struktur algebraicznych wystgpujacych
w matematyce i w zastosowaniach
W cyberbezpieczenstwie.

MF_W02 Ma podstawowa wiedze dotyczaca uwarunkowan | M2_W02, Kolokwium,
badawczych w zakresie modelowania M2_ W03 projekt
matematycznego i posiada ogdlng wiedze
o0 aktualnych kierunkach rozwoju i najnowszych
odkryciach w zakresie matematyki.

MF_WO03 | Zna podstawowe zagadnienia zastosowan metod M2MCB_W13 | Kolokwium,
formalnych w cyberbezpieczenstwie. projekt

UMIEJETNOSCI

MF_UO01 Potrafi za pomocg narzgdzi metod formalnych M2_U04 Kolokwium,
zweryfikowaé poziom bezpieczenstwa systemow projekt
cyfrowych.

KOMPETENCIJE SPOLECZNE

MF_KO01 Rozumie przydatno$¢ nabytej wiedzy M2MCB_KO02 | Projekt
i umiejetnosci obliczeniowych do stawiania
hipotez oraz ich weryfikacji w mozliwych
zastosowaniach.
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NIEPRZEMIENNE STRUKTURY ALGEBRAICZNE I ICH ZASTOSOWANIA

W KRYPTOGRAFII

Status przedmiotu Obowigzkowy
Formy zaje¢ i ich wymiar Wyktad 30
(semestralny) Cwiczenia 30
Laboratorium 0
Projekt 0

Tresci ksztalcenia

Struktura algebry macierzy nad pierscieniem przemiennym. Konstrukcje
pierScienie nieprzemiennych i przemiennych, w tym pierScienie grupowe,
pierscienie z gradacja. Elementy teorii reprezentacji grup skonczonych. Kraty
i ich zastosowania w kryptografii. Wybrane schematy kryptograficzne.

Liczba punktéw ECTS 5

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy

Kwalifikacji oraz efektow ksztatcenia kierunku Matematyka

Odniesienie do | Odniesienie do
efektow charakterystyk
Efekty OPIS EFEKTOW KSZTALCENIA ksztatcenia dla | drugiego
uczenia si¢ | Absolwent studiéw drugiego stopnia na kierunku | Kierunku stopnia
dla modutu | Matematyka Polskiej Ramy
Kwalifikacji
(P7S))
WIEDZA
NSA_WO01 | Zna podstawowe fakty dotyczace struktury algebr | M2_WO01 Kolokwium,
macierzy nad pierscieniem przemiennym egzamin
NSA_WO02 | Zna obszary kryptografii w ktérych narzedziami M2_W03, Kolokwium,
sa struktury algebraiczne. Zna zwiazki teorii krat M2MCB_WO01 | egzamin
z zagadnieniami dotyczacymi kryptografii
postkwantowej.
UMIEJETNOSCI
NSA U0l | Umie postugiwac si¢ jezykiem algebraicznym M2_U01, Kolokwium,
W odniesieniu do zagadnien kryptograficznych. M2MCB_U02 | egzamin
NSA_U02 | Potrafi dostrzec sposob wykorzystania takich M2MCB_U03 | Kolokwium,
struktur algebraicznych jak grupy skonczone, egzamin
macierze czy kraty, w zagadnieniach
kryptograficznych.
KOMPETENCIJE SPOLECZNE
NSA_KO01 | Rozumie potrzebe uczenia si¢ przez cate zycie. M2MCB_KO02 | Kolokwium,
egzamin
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Opis modutu
PRACA DYPLOMOWA
Status przedmiotu Obowigzkowy
Formy zaje¢ i ich wymiar Wyktad 0
Cwiczenia 0
Laboratorium 0
Projekt 0

Tresci ksztatcenia Student wykonujacy dyplomowa prace magisterska ma wykazaé
si¢ poglebiong znajomos$cia podstawowej wiedzy teoretycznej
W dziedzinie matematyki oraz umiejetnos$cia rozwigzywania
problemow, wymagajacych stosowania nowoczesnych metod
z zakresu analiz teoretycznych, badawczych, obliczeniowych

i eksperymentalnych.

Liczba punktow ECTS 20
coky i I
uczeniasic | OPIS EFEKTOW KSZTALCENIA clekiow ytikac)
dla modutu k_sztaicenla dla
kierunku
WIEDZA
w2_01 Ma poglebiong wiedz¢ z matematyki M2_W03 weryfikacja
i kierunkow pokrewnych w zakresie M2MCB_W01 pracy przez
tematyki przygotowywanej pracy promotora,
dyplomowej. recenzje pracy,
ocena obrony
pracy
dyplomowej
wW2_02 Zna zasady etyczne zwigzane M2_W04 weryfikacja
z wykonywaniem zawodu matematyka pracy przez
i rozumie konieczno$¢ rozwazania promotora,
spotecznych skutkéw technologii recenzje pracy,
informacyjnych. ocena obrony
pracy
dyplomowej
UMIEJETNOSCI
U2 01 Potrafi pozyskiwa¢ informacje z literatury, M2_U02 obserwacja
baz danych oraz innych zrédet, integrowac M2MCB_U14 pracy
je, dokonywac ich interpretacji dyplomanta
oraz wyciaga¢ wnioski i formutowac opinie. przez opiekuna,
u2_02 Potrafi opracowaé szczegdtowa M2MCB_U01 obserwacja
dokumentacj¢ wynikow realizacji zadania M2MCB_U14 pracy
badawczego oraz potrafi przygotowac dyplomanta
opracowanie zawierajace prezentacje przez opiekuna,
i omoéwienie tych wynikow raz poprowadzi¢
dyskusje na ten temat.
U2 03 Potrafi integrowaé wiedze pochodzaca M2MCB_U02 obserwacja
z wielu dziedzin z uwzglednieniem M2MCB_U14 pracy
aspektow pozatechnicznych. dyplomanta
przez opiekuna,
KOMPETECIJE SPOLECZNE
K2 01 Jest gotow do przestrzegania zasad etyki M2_K04 obserwacja
zawodowej. pracy
dyplomanta
przez opiekuna,
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K2_02

Posiada zdoIno$¢ do kontynuacji ksztatcenia
oraz $wiadomos$¢ potrzeby samoksztatcenia
w ramach procesu ksztalcenia ustawicznego
(studia 11 stopnia, studia podyplomowe,
kursy i egzaminy przeprowadzane przez
uczelnie, firmy i organizacje zawodowe).

M2MCB_KO02

obserwacja
pracy
dyplomanta
przez opiekuna,
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PROGRAMOWANIE DYSKRETNE PROJEKT

Status przedmiotu Obowiazkowy
Formy zaje¢ i ich wymiar Wyktad 0
(semestralny) Cwiczenia 0
Laboratorium 0
Projekt 15

Tresci ksztalcenia

Analiza danego zagadnienia.
Testowanie modelu.

Przygotowanie dokumentacji.

ook~ whE

projektowanie sieci.

Stworzenie modelu oraz jego implementacja.
Interpretacja otrzymanego wyniku, korekta modelu.
Prezentacja otrzymanych wynikow oraz dyskusja.

Modelowane zagadnienia beda z roéznych dziedzin zastosowan, glownie
przemystowych takich jak planowanie produkcji,

zagadnienie dystrybuciji,

Liczba punktéow ECTS 1

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy

Kwalifikacji oraz efektéw uczenia sie kierunku Matematyka

Efekty OPIS EFEKTOW UCZENIA SIE Odniesienie do | Sposéb
. ., . . . efektow weryfikacji
uczenia si¢ | Absolwent studiow drugiego stopnia na kierunku 2 sie dla
dla modulu | Matematyka E?Zema S1¢
ierunku
WIEDZA
WBO_WO0 | Zna podstawowe metody usprawniania modeli M2 W01 Sprawozdanie,
1 catkowitoliczbowych. M2_W 02 aktywnos¢
M2_W04
M2MCB_W12
UMIEJETNOSCI
WBO_U01 | Umie opisa¢ zaawansowane zagadnienia jako M2_U03 Sprawozdanie,
model programowania liniowego M2MCB_U03 | aktywnos$¢
catkowitoliczbowego i rozwigzaé go przy pomocy | M2MCB_UOQ7
solvera. M2MCB_UQ09
M2MCB_U12
M2MCB_U14
WBO_U02 | Potrafi dostosowa¢ model do mozliwosci M2_U03 Sprawozdanie,
obliczeniowych solvera. M2MCB_U03 | aktywnos¢
M2MCB_U07
M2MCB_U09
M2MCB_U12
M2MCB_U14
KOMPETENCIJE SPOLECZNE
WBO_KO01 | Ma umiej¢tno$¢ pracy w zespole. M2MCB_KO01 | Sprawozdanie,
aktywno$¢
WBO_KO02 | Rozumie przydatno$¢ nabytej wiedzy M2_KO01 Sprawozdanie,
i umiejetnosci obliczeniowych do stawiania M2_KO03 aktywno$¢
hipotez oraz z ich weryfikacji w mozliwych M2MCB_KO02
zastosowaniach optymalizacji.
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PROGRAMOWANIE DYSKRETNE

Status przedmiotu Obowiazkowy
Formy zaje¢ i ich wymiar Wyktad 15
(semestralny) Cwiczenia 15
Laboratorium 45
Projekt
Tre$ci ksztalcenia Programowanie dyskretne i jego zastosowania. Formulowanie modeli
za pomocg zmiennych binarnych. Z1ozonos¢ obliczeniowa.

Unimodularno$¢. Dualnos$¢. Zagadnienia mieszane.
Metody programowania dyskretnego: metody odci¢¢, metody podziatu
i ograniczen, metody przyblizone.
Wybrane zagadnienia  programowania  dyskretnego:  zagadnienia
transportowe, problemy najkrotszych drog, problem komiwojazera,
zagadnienia zatadunku, zagadnienia lokalizacyjne, wybrane problemy
szeregowania zadan.
Modelowanie zagadnien praktycznych przy pomocy programowania
dyskretnego: Analiza zagadnienia, stworzenie modelu oraz jego
implementacja, testowanie modelu, interpretacja otrzymanego wyniku,
korekta modelu. przygotowanie dokumentacji, prezentacja otrzymanych

wynikow oraz dyskusja.

Liczba punktow ECTS 6

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia

Kwalifikacji oraz efektow ksztatcenia kierunku Matematyka

Polskiej Ramy

Efekty OPIS EFEKTOW KSZTAELCENIA Odniesienie do | Sposdb
S ., . . . efektow weryfikacji
uczenia si¢ | Absolwent studiéw drugiego stopnia na Kierunku .
ksztatcenia dla
dla modutu | Matematyka Ki
ierunku
WIEDZA
PD_WO01 Student posiada wiedz¢ dotyczaca podstawowych M2_Wo01 Aktywno$¢
poje¢, metod oraz zastosowan Programowania M2_W02 na zajeciach,
Dyskretnego. M2_W04 prace
M2MCB_W12 | domowe,
M2MCB_W14 | kolokwia,
egzamin
PD_W02 Student posiada wiedz¢ o wybranych zagadnienia M2MCB_W14 | Aktywnos¢
Programowania Dyskretnego. na zajeciach,
prace
domowe,
kolokwia,
egzamin
UMIEJETNOSCI
PD_UO01 Student potrafi korzysta¢ z podstawowych metod M2MCB_U12, | Aktywno$¢
Programowania Dyskretnego. M2MCB_U13 | na zajeciach,
prace
domowe,
kolokwia,
egzamin
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PD_U02 Student potrafi rozwigzywac wybrane zagadnienia M2MCB_U12, | Aktywno$¢
Programowania Dyskretnego. M2MCB_U13 | na zajeciach,
prace
domowe,
kolokwia,
egzamin
PD_U03 Student potrafi zidentyfikowaé zagadnienie M2MCB_UO03 | Aktywno$¢é
Programowania Dyskretnego w rozwazanym M2MCB_UQ9, | na zajeciach,
problemie, zanalizowa¢ i rozwigzac problem M2MCB_U12, | prace
przy uzyciu odpowiednio dobranej metody M2MCB_U13 | domowe,
Programowania Dyskretnego oraz oprogramowania. kolokwia,
egzamin
KOMPETENCIJE SPOLECZNE
PD_KO01 Student rozumie potrzebg poglebiania wiedzy M2MCB_KO02 | Aktywnos$¢
dotyczacej Programowania Dyskretnego. na zajeciach,
prace
domowe,
kolokwia,
egzamin
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PROGRAMOWANIE FUNKCYJNE

Status przedmiotu Obowiazkowy
Formy zaje¢ i ich wymiar Wyktad 30
(semestralny) Cwiczenia 0
Laboratorium 30
Projekt 0

Tresci ksztalcenia

SAREI A

Podstawowe pojecia Lambda rachunku i teorii typow
Funkcje i ewaluacja w jezykach funkcyjnych
Abstrakcja w jezykach funkcyjnych

Listy w jezykach funkcyjnych. Rekurencja.
Monady i Applicative w Haskellu.

Liczba punktow ECTS 5

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy

Kwalifikacji oraz efektow ksztatcenia kierunku Matematyka

Efekty OPIS EFEKTOW KSZTALCENIA Odniesienie do | Sposéb
. ., : . . efektow weryfikacji
uczenia si¢ | Absolwent studiow drugiego stopnia na kierunku Ksztatcenia dla
dla modulu | Matematyka Kierunku
WIEDZA

PF_WO01 Ma podstawowg wiedze dotyczacg paradygmatéw | M2MCB_W11 | Projekty na

programowania funkcyjnego. laboratoriach
UMIEJETNOSCI

PF_UO1 Potrafi tworzy¢ programy uzywajac M2MCB_U11 | Projekty na
paradygmatow programowania funkcyjnego laboratoriach
W jednym z wybranych jezykow funkcyjnych.

KOMPETENCIE SPOLECZNE

PF_KO01 Rozumie przydatno$¢ nabytej wiedzy i potrzebe M2MCB_KO02 | Projekty na

jej poglebiania. laboratoriach
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PROJEKT ZESPOLOWY

Status przedmiotu Obowiazkowy
Efekty uczenia si¢ Patrz TABELA 1.
Formy zaje¢ i ich wymiar Wyktad 30
(semestralny) Cwiczenia
Laboratorium
Projekt 30

Tresci ksztalcenia

. Cykl zycia projektu informatycznego

. Planowanie i harmonogram projektu

. Elementy UML
. Zasady tworzenia czystego kodu

OO0 ~NO O PbhwWwh—

. Testowanie aplikacji

. Pozyskiwanie i specyfikacja wymagan

. Narzedzia wspomagajace tworzenie kodu

. Wyzwania i korzysci ptynace z pracy zespotowej
. Wybrane modele wytwarzania oprogramowania

Liczba punktéw ECTS 4

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesieniec do charakterystyk drugiego stopnia Polskiej Ramy
Kwalifikacji oraz efektow ksztatcenia kierunku Matematyka

Efekty OPIS EFEKTOW KSZTALCENIA Odniesienie do | Sposéb
. ., . : . efektow weryfikacji
uczenia si¢ | Absolwent studiow drugiego stopnia na kierunku .
dla modutu | Matematyka ksztalcenia dla
Kierunku
WIEDZA
PZ_W01 Znajomos¢ cyklu zycia systemu M2MCB_W06 | Kolokwium
informatycznego, podstawowych modeli
wytwarzania oprogramowania oraz technik
wspomagajacych tworzenie kodu dobrej jakosci.
UMIEJETNOSCI
PZ_Uo01 Umiejetnos¢ sporzadzania dokumentow M2_U01 Projekt
dokumentujacych lub specyfikujacych system M2_U03
informatyczny. M2MCB_U07
M2MCB_U08
PZ_U2 Umiejetnos¢ implementacji aplikacji zgodnie M2MCB_U13 | Projekt
z wymagadniami wraz z tworzeniem stosownej
dokumentacji funkcjonalnej i technicznej
W dowolnym jezyku programowania wysokiego
poziomu.
PZ_U03 Umiejetnos¢ wykorzystania narzgdzi M2MCB_U08 | Projekt
wspomagajacych estymacje, organizacje
i monitorowanie postepoéw pracy zespotu nad
realizacjg projektu.
KOMPETENCIJE SPOLECZNE
PZ_KO01 Umiejgtno$¢ zarzadzania wlasnym czasem i pracy | M2MCB_KO1 | Sprawozdanie,
w zespole. M2MCB_KO02 | Projekt
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SEMINARIUM

Status przedmiotu Obowiazkowy
Formy zaje¢ i ich wymiar Wyktad -
(semestralny) Cwiczenia 30
Laboratorium -
Projekt -
Tresci ksztalcenia 1. Samodzielna praca nad dyplomem.
2. Przygotowywanie prezentacji.

3. Wyglaszanie referatow.

Liczba punktow ECTS 2

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy

Kwalifikacji oraz efektow ksztalcenia kierunku Matematyka

Efekty OPIS EFEKTOW KSZTALCENIA Ofdlr("‘?s'e”'e do ,
uczenia si¢ | Absolwent studiow drugiego stopnia na kierunku li cktow . Sp os?_ll)( .
dla modutu | Matematyka k_sztalcenla dla | weryfikacji
ierunku
WIEDZA

SEM_WO01 | Ma podstawowa wiedze dotyczaca M2_W01-03 Prezentacja,
uwarunkowan zwiazanych z dziatalnos$cia M2MCB_WO01 | Aktywnos¢
badawcza w zakresie algebry, kombinatoryki
i zastosowan matematyki
W cyberbezpieczenstwie.

SEM_WQ02 | Zna i rozumie uwarunkowania etyczne i prawne, | M2_W04 Prezentacja,
zwigzane z dziatalno$cig naukowa, dydaktyczng Aktywnos¢
oraz wdrozeniowa.

UMIEJETNOSCI

SEM_UO1 | Potrafi przedstawi¢ wyniki badah w postaci M2_U01 Prezentacja,
samodzielnie przygotowanego referatu M2MCB_UO01 | Aktywnos$¢
po polsku lub w jezyku obcym, zawierajacego M2MCB_U14
motywacje¢, metody dochodzenia do wynikow
oraz ich znaczenie na tle innych podobnych
wynikow.

SEM_U02 | Umie poshugiwac si¢ jezykiem algebraicznym M2MCB_U02 | Prezentacja,
do interpretacji r6znych zagadnien. Aktywnos¢

KOMPETENCIJE SPOLECZNE

SEM_KO01 | Rozumie spoteczne aspekty stosowania zdobytej | M2_KO01 Prezentacja,
wiedzy, jej przydatnos¢, potrzebe uczenia M2MCB_KO02 | Aktywnos¢
si¢ przez cate zycie i podnoszenia kompetencji
zawodowych.

SEM_KO02 | Jest gotow do przestrzegania i rozwijania zasad | M2_KO04 Prezentacja,
etyki zawodowej oraz dziatania na rzecz Aktywnos¢
przestrzegania tych zasad.
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SEMINARIUM DYPLOMOWE

Status przedmiotu Obowiazkowy
Formy zaje¢ i ich wymiar Wyktad -
(semestralny) Cwiczenia 30
Laboratorium -
Projekt -

Tresci ksztalcenia

2. Przygotowywanie prezentacji.
3. Wyglaszanie referatow.

1. Samodzielna praca nad dyplomem.

Liczba punktow ECTS 2

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy

Kwalifikacji oraz efektow ksztalcenia kierunku Matematyka

Efekty OPIS EFEKTOW KSZTALCENIA Ofdlr("‘?s'e”'e do ,
uczenia si¢ | Absolwent studiow drugiego stopnia na kierunku li cktow . Sp os?_ll)( .
dlamodulu | Matematyka k_sztalcenla dla | weryfikacji
ierunku
WIEDZA

SEM_WO01 | Ma podstawowa wiedze dotyczaca M2_W01-03 Prezentacja,
uwarunkowan zwiazanych z dziatalnos$cia M2MCB_WO01 | Aktywnos¢
badawcza w zakresie algebry i kombinatoryki.

SEM_WQ02 | Zna i rozumie uwarunkowania etyczne i prawne, | M2_W04 Prezentacja,
zwigzane z dziatalnos$cia naukowa, dydaktyczng Aktywnos¢
oraz wdrozeniowa.

UMIEJETNOSCI

SEM_UO1 | Potrafi przedstawi¢ wyniki badan w postaci M2_U01 Prezentacja,
samodzielnie przygotowanego referatu M2MCB_UO01 | Aktywnosc¢
po polsku lub w jezyku obcym, zawierajacego M2MCB_U14
motywacje, metody dochodzenia do wynikow
oraz ich znaczenie na tle innych podobnych
wynikow.

SEM_UO02 | Umie postugiwac si¢ jezykiem algebraicznym M2MCB_U02 | Prezentacja,
do interpretacji r6znych zagadnien. Aktywnos¢

KOMPETENCIJE SPOLECZNE

SEM_KO01 | Rozumie spoteczne aspekty stosowania zdobytej | M2_KO01 Prezentacja,
wiedzy, jej przydatnos¢, potrzebe uczenia M2MCB_KO02 | Aktywnosc¢
si¢ przez cale zycie i podnoszenia kompetencji
zawodowych.

SEM_KO02 | Jest gotow do przestrzegania i rozwijania zasad | M2_KO04 Prezentacja,
etyki zawodowej oraz dziatania na rzecz Aktywnos¢
przestrzegania tych zasad.
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TEORIA AUTOMATOW I JEZYKOW FORMALNYCH

Status przedmiotu Obowiazkowy
Formy zaje¢ i ich wymiar Wyktad 30
(semestralny) Cwiczenia 15
Laboratorium
Projekt
Tresci ksztatcenia 1. Wiadomosci wstepne - przypomnienie: relacje, indukcja zupehna,
jezyki i gramatyki.

Nerode.

rekurencyjnie przeliczalne.

i rekurencyjne.

© oo N

2. Wyrazenia i jezyki regularne, lemat o pompowaniu, lemat Myhill-

3. Gramatyki i jezyki, gramatyki i jezyki bezkontekstowe, lemat
0 pompowaniu, lemat Ogdena.
4. Gramatyki i jezyki kontekstowe. Gramatyki nieograniczone i jgzyki

5. Maszyny Turinga i ich odmiany, jezyki rekurencyjnie przeliczalne

Automaty liniowo ograniczone i jezyki kontekstowe.
Automaty ze stosem i jezyki bezkontekstowe.
Automaty skonczone i jezyki regularne, twierdzenie Myhill-Nerode.
Hierarchia Chomsky’ego jezykow, uwagi o rozstrzygalnosci.

Liczba punktéw ECTS 4

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy

Kwalifikacji oraz efektow ksztatcenia kierunku Matematyka

Efekty OPIS EFEKTOW KSZTALCENIA Odniesienie do | Sposéb
. A . efektow weryfikacji
uczenia si¢ Absolwent studiow pierwszego / drugiego Kksztatcenia dla
dlamodutu | stopnia na kierunku Matematyka k.SZ ateenia
ierunku
WIEDZA
TAJF_WO01 | Zna podstawowe poj¢cia teorii automatow: M2MCB_W08 Egzamin
klasy automatoéw (skonczone, ze stosem, M2MCB_W09
maszyny Turinga), obliczenie automatu, M2MCB_W10
jezyk akceptowany, nie determinizm
automatow.
TAJF_WO02 | Zna podstawowe pojecia lingwistyki M2MCB_W08 Egzamin
matematycznej: gramatyki i ich klasy M2MCB_W09
(regularne, bezkontekstowe, kontekstowe, M2MCB_W10
nieograniczone), jezyki formalne, hierarchia
Chomsky'ego jezykow (regularne,
bezkontekstowe, kontekstowe, rekurencyjnie
przeliczalne).
UMIEJETNOSCI
TAJF_UO01 Potrafi okresli¢ przynalezno$¢ prostych M2MCB _U09 Kolokwium
jezykow do klas hierarchii Chomsky'ego,
konstruowa¢ automaty odpowiednich klas
akceptujace oraz konstruowac gramatyki
odpowiednich klas generujace proste jezyki
z Kklas tej hierarchii.
TAJF_U02 Potrafi wskaza¢ i uzasadni¢ zalezno$ci M2MCB _U09 Kolokwium
miedzy klasami automatow, gramatyk
i jezykow.
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TAJF_UO03 Potrafi stosowa¢ metody teorii automatow M2MCB _U09 Kolokwium
i lingwistyki matematycznej do opisu
syntaktycznego prostych problemow
i struktur wiedzy.

KOMPETENCIJE SPOLECZNE

TAJF_KS01 | Ma swiadomos¢ ograniczen metod M2MCB _K02 Kolokwium
formalizacji syntaktycznej wiedzy, potrafi
wyjasni¢ réznice ztozonos$ci migdzy
problemami i jezykami formalnymi
odpowiednich klas oraz r6znic¢ migdzy
jezykami formalnymi i naturalnymi.
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TEORIA INFORMACJI | PODSTAWY BEZPIECZENSTWA CYFROWEGO

Status przedmiotu Obowiazkowy
Formy zaje¢ i ich wymiar Wyktad 30
(semestralny) Cwiczenia 30
Laboratorium 0
Projekt 0

Tresci ksztalcenia

Definicja i podstawowe wlasnosci entropii zmiennej losowej, entropii
lacznej, entropii warunkowej, entropii wzglednej (odlegltosci
informacyjnej Kullbacka-Leiblera) oraz wzajemnej informacji.

. Rozklady prawdopodobienstwa o maksymalnej entropii w dane;j

klasie rozktadow.

. Intensywno$¢ entropii procesu stochastycznego z czasem dyskretnym.

Wyznaczanie intensywnosci entropii proceséw stacjonarnych.

. Pojecie zbioru typowego i asymptotyczna wlasno$¢ rownomiernego

rozktadu. Zagadnienie bezstratnej kompresji danych.

. Pojecie zrédta informacji oraz kodu dla zrodta informacji. Rozne

modele zrodet informacji. Przyktady konstruowania kodow dla zrodta
informacji. Nierownos¢ Krafta. Kody optymalne. Kod Shannona
i kod Huffmana.

. Zastosowanie metod opartych na entropii w kryptografii. Twierdzenie

Shannona o tajnosci doskonatej systemu kryptograficznego.

. Pojecie kanatu komunikacyjnego. Rozne modele kanatow

komunikacyjnych. Definicja optymalnego kodu dla kanatu.

. Pojecie przepustowosci kanatu komunikacyjnego. Twierdzenie

Shannona o kodowaniu dyskretnego kanatu oraz tgcznym kodowaniu
dyskretnego zrodia i kanatu.

Liczba punktow ECTS

5

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy
Kwalifikacji oraz efektéw ksztalcenia kierunku Matematyka

ekty uczenia OPIS EFEKTOW KSZTALCENIA an'esf'eli"? do
sigdla  Absolwent studiéw drugiego stopnia na Kierunku K clektow
modulu Matematyka Szlf.dcema dla
ierunku
WIEDZA

TIN_Wo1 zna matematyczne podstawy teorii informacji M2_wo1 Egzamin,

kolokwium,

TIN_WO02 | zna pojecie oraz wlasno$ci entropii zmienne;j M2MCB_W03 | Egzamin,
losowej, intensywnosci entropii procesu M2MCB_WO07 | kolokwium,
stochastycznego, entropii wzglednej (odleglosci
informacyjnej Kullbacka-Leiblera) i informacji
wzajemnej oraz ich zastosowania.

TIN_WO03 | zna zastosowania metod opartych na entropii M2MCB_WO07 | Egzamin,
W kryptografii, zna pojecie tajnosci doskonatej kolokwium,
systemu kryptograficznego i warunki tajnosci
doskonate;j.

TIN_WO04 | zna pojecie zrodta informacji 1 kanatu M2MCB_WO07 | Egzamin,
komunikacyjnego, zna r6zne modele zrodta kolokwium,
i kanatu, wie na czym polega kodowanie Zrodta
i kanatu.
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TIN_WO05 | wie czym jest optymalny kod dla zrodta i zna M2MCB_WO07 | Egzamin,
sposoby konstrukcji takich kodow, rozumie M2MCB_W03 | kolokwium,
zwiagzek entropii zrédla informacji z zagadnieniem
bezstratnej kompresji danych, zna pojecie
przepustowosci kanalu komunikacyjnego, wie
czym jest optymalny kod dla kanatu, zna
twierdzenie o optymalnym kodowaniu zrodia
i kanatu.

UMIEJETNOSCI

TIN_UO01 umie postugiwacé si¢ podstawowymi pojgciami M2MCB_U10 | Egzamin,
teorii informacji oraz je interpretowac. kolokwium,

aktywnos$¢

TIN_U02 potrafi wyznaczy¢ entropi¢ prostych rozktadow M2MCB_U10 | Egzamin,
dyskretnych i absolutnie cigglych, wyznaczy¢ kolokwium,
dla tych rozktadow entropi¢ wzgledna oraz aktywnos$¢
informacj¢ wzajemna, umie wyznaczac¢ rozktady
prawdopodobienstwa o maksymalnej entropii
w danej klasie rozktadow, umie wyznaczy¢
intensywnos$¢ entropii stacjonarnego procesu
stochastycznego z czasem dyskretnym, w tym
fancucha Markowa.

TIN_UO03 umie stosowac metody oparte na entropii M2MCB_U10 | Egzamin,
w analizie tajno$ci systemow kryptograficznych. kolokwium,

aktywno$¢é

TIN_UO04 | umie postugiwac si¢ roznymi modelami zrodta M2MCB_U09 | Egzamin,
informacji i kanatu komunikacyjnego, w zadanym kolokwium,
modelu potrafi wyznaczy¢ entropig zrodta aktywnos$¢
oraz przepustowos¢ kanatu.

TIN_UO05 rozumie ograniczenia bezstratnej kompresji M2MCB_U10 | Egzamin,

i optymalnego kodowania kanatu, potrafi kolokwium,
skonstruowa¢ optymalny kod dla zrodta, umie aktywnos¢
zbada¢ istnienie optymalnego kodu o zadanych
parametrach, umie stosowac twierdzenie
0 optymalnym kodowaniu zrédta i kanatu.

KOMPETENCIJE SPOLECZNE

TIN_KO01 potrafi wspotdziatac i pracowac w zespole, M2MCB_KO01 | prezentacja
przyjmujac w nim rozne role.

TIN_KO02 rozumie potrzebe¢ uczenia si¢ przez cate zycie, M2MCB_KO02 | prezentacja
potrafi inspirowac i organizowac proces uczenia
si¢ innych osob.
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TEORIA KATEGORII

Status przedmiotu Obowiazkowy
Formy zaje¢ i ich wymiar Wyktad 30
(semestralny) Cwiczenia 30
Laboratorium 0
Projekt 0

Tresci ksztalcenia

2. Diagramy. Granice i kogranice.

1. Kategorie, funktory i naturalne transformacje.

3. Sprzezenia i monady. Kategoria Kleisli.
4. Lemat Yonedy. Twierdzenie o funktorach sprzezonych.

Liczba punktéw ECTS 4

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy

Kwalifikacji oraz efektow ksztatcenia kierunku Matematyka

Efekty OPIS EFEKTOW KSZTALCENIA Odniesienie do | Sposéb
. ., ) . . efektow weryfikacji
ksztatcenia | Absolwent studiow drugiego stopnia na kierunku .
ksztatcenia dla
dla modutu | Matematyka )
Kierunku
WIEDZA
TK_W01 Ma podstawowa wiedze dotyczaca gtownych M2_ W01, Kolokwia,
pojec teorii kategorii (kategorie, (ko)granice, M2MCB_WO01 | aktywno$¢
funktory, naturalne transformacje, sprze¢zenia, ,
monady) M2MCB_W05
UMIEJETNOSCI
TK_U01 Potrafi dostrzec konstrukcje kategoryjne M2MCB_U02, | Kolokwia,
w ro6znych dziedzinach matematyki i informatyki | M2MCB_UO03, | aktywnos¢
teoretycznej. M2MCB_U06
KOMPETENCIJE SPOLECZNE
TK_KS01 | Rozumie przydatnos¢ nabytej wiedzy M2MCB_KO02 | Kolokwia,
i umiejetnosci do stawiania hipotez oraz z ich aktywnos¢
weryfikacji w mozliwych zastosowaniach w teorii
kategorii.
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TEORIA ZLOZONOSCI

Status przedmiotu Obowiagzkowy
Formy zaje¢¢ i ich wymiar Wyktad 30
(semestralny) Cwiczenia 15
Laboratorium 0
Projekt 0

Tresci ksztalcenia

Maszyna Turinga, niedeterminizm

Klasy probleméw P i NP

ETH i redukcje wielomianowe

COoNoOR~wWNE

Randomizacja
10. Ztozono$¢ pamigciowa

Twierdzenie Cooka-Levina, NP-zupenosé¢
Redukowalno$¢ problemow obliczeniowych

Inne modele obliczeniowe: RAM, rachunek lambda
Ztozonos$¢ obliczeniowa W teorii liczb i kryptografii

Nierozstrzygalno$¢, maszyny Turinga z i bez wlasnosci stopu

11. Sposoby radzenia sobie z problemami trudnymi obliczeniowo

Liczba punktow ECTS 3

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy

Kwalifikacji oraz efektow ksztatcenia kierunku Matematyka

Efekty OPIS E.FEKTOW KSZTALCENIA Odniesienie do | Sposéb
. . ) . . efektow weryfikacji
uczenia si¢ | Absolwent studiéw drugiego stopnia na Kierunku .
dla modutu | Matematyka k.SZtalcema dla
Kierunku
WIEDZA

WCB_WO01 | Zna podstawowe modele obliczen i klasy M2MCB_W08 | Kolokwium

problemow obliczeniowych.
WCB Zna zatozenia teorii ztozonoS$ci, na ktorych opiera | M2MCB_WO08 | Kolokwium
_Wo2 si¢ bezpieczenstwo wspolczesnych protokotéw

kryptograficznych.

UMIEJETNOSCI

WCB _UO01 | Potrafi przeprowadzi¢ redukcje migdzy dwoma M2MCB_U15 | Kolokwium

problemami obliczeniowymi.
WCB _UO02 | Potrafi rozpozna¢ klasyczne problemy trudne M2MCB_U15 | Kolokwium

obliczeniowo.

KOMPETENCIJE SPOLECZNE

WCB _KO01 ‘ Potrafi szuka¢ informacji w literaturze fachowe;j

M2MCB_K02 | Kolokwium

Strona 25 z 32




Zatacznik nr 2 do uchwaty nr 97/L/2021 Senatu PW
z dnia 21 kwietnia 2021 r.

WARSZATY Z MATEMATYCZNYCH METOD CYBERBEZPIECZENSTWA

Status przedmiotu Obowiazkowy
Formy zaje¢ i ich wymiar Wyktad 0
(semestralny) Cwiczenia 0
Laboratorium 30
Projekt 15
Tresci ksztatcenia 1. Poznanie srodowiska Sage.

N

Stworzenie aplikacji.
Testowanie aplikaciji.

No ok ow

Analiza danego zagadnienia kryptograficznego, kodowego lub
teorio-liczbowego oraz dobor algorytmow.
Przygotowanie specyfikacji algorytmu.

Przygotowanie dokumentacji stworzonej aplikacji.
Prezentacja otrzymanych wynikow oraz dyskusja.

Liczba punktow ECTS 3

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy
Kwalifikacji oraz efektow ksztatcenia kierunku Matematyka

Efekty OPIS EFEKTOW KSZTALCENIA Odniesienie do | Sposéb
. ., : . efektow weryfikacji
ksztalcenia | Absolwent studiow drugiego stopnia .
dla modutu | na kierunku Matematyka E?Ztalcema dia
ierunku
WIEDZA
WKK_WO0 | Zna wybrane algorytmy kodowania M2_W01-4,
1 i dekodowania kodoéw cyklicznych, oraz M2MCB_W03 | Raport pisemny
podstawowe algorytmy kryptograficzne. :
M2MCB_W04
WKK_WO0 | Zna podstawowe twierdzenia, metody M2_W01-4,
2 badawcze oraz algorytmy zwigzane M2MCB_W15 | Raport pisemny
z problemami obliczeniowymi
wykorzystywanymi w kryptografii.
UMIEJETNOSCI
WKK _UOQ1 | Potrafi zaadoptowa¢ poznane algorytmy M2_U02-03, Projekt
do rozwiazania konkretnego problemu M2MCB_UO02, | Prezentacja
dotyczacego bezbtednej transmisji danych. M2MCB_U04,
M2MCB_U07
M2MCB_U09
WKK _UQ02 | Potrafi zaadoptowa¢ poznane algorytmy M2_U02-03, Projekt
do rozwigzania konkretnego zagadnienia M2MCB_UO- | Prezentacja
kryptograficznego. 4,
M2MCB_U07
M2MCB_U09
KOMPETENCIJE SPOLECZNE
WKK_KO01 | Ma umiej¢tno$¢ pracy w zespole, myslenia M2_KO01, Projekt
W sposéb przedsigbiorczy i rozumie spoteczne | M2_KO03,
aspekty stosowania zdobytej wiedzy oraz M2MCB_KO01
potrzebe jej rozwoju. M2MCB_KO02
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WPROWADZENIE DO CYBERBEZPIECZENSTWA

Status przedmiotu Obowiagzkowy
Formy zaje¢¢ i ich wymiar Wyktad 30
(semestralny) Cwiczenia 0
Laboratorium 15
Projekt 0
Tre$ci ksztalcenia 1. Systemy cyber-fizyczne, cyberprzestrzen i cyberbezpieczenstwo (2

godz.) Cyberprzestrzen; sieci, systemy i uzytkownicy; systemy cyber-
fizyczne; modelowanie systemow; wspotczesne sieci i systemy; trendy;
wprowadzenie do dziedziny cyberbezpieczenstwa; co to znaczy
»zajmuje si¢ cyberbezpieczenstwem?”, w kontekscie: technicznym,
naukowym, biznesowym, prawnym, ekonomicznym; model obszarow
cyberbezpieczenstwa — zagadnienia, kompetencje i zawody;
cyberbezpieczenstwo a bezpieczenstwo cybernetyczne.

Podstawowe zagadnienia z dziedziny cyberbezpieczenstwa (2 godz.)
Pojecia fundamentalne dla dziedziny — CIA (Confidentiality, Integrity,
Availability); podatnos¢, zagrozenie, skutek, ryzyko; systemowe
podejscie do cyberbezpieczenstwa; modelowanie zagrozen i ocena
ryzyka; podejscie klasyczne do modelowania zagrozen; nowe metodyki
modelowania i testowania bezpieczenstwa w konteksécie Advanced
Persisent Threats; wprowadzenie do modelowania bezpieczenstwa
cyberprzestrzeni metodyka Kill Chain.

Zagrozenia w cyberprzestrzeni — metodyka Kill Chain: Rekonesans
(2 godz.) Pozyskiwanie informacji o celach — podejscia, techniki, biaty
wywiad; wprowadzenie do wyszukiwania podatno$ci (Vulnerability
Assesment) sieci 1 systemow; planowanie atakow — podejscia, techniki,
wektory ataku; wptyw atakow; metody in.

Zagrozenia w cyberprzestrzeni — metodyka Kill Chain: Techniki
przygotowywania atakéw i przelamywania zabezpieczen;
dystrybucja malware (2 godz.) Zto$liwe oprogramowanie (malware):
rodzaje, podstawowe poje¢cia, architektura; metody dystrybucji
zto§liwego oprogramowania, w tym odniesienie do socjotechniki;
warsztat analityka malware; wprowadzenie do klasycznych technik
detekcji i analizy malware; nowe techniki detekcji i analizy malware;
techniki unikania detekcji i utrudniania analizy malware.

Zagrozenia w cyberprzestrzeni — metodyka Kill Chain: Eksploitacja
systemow, utrzymywanie dostepu i sterowanie atakami (2 godz.)
Podstawowe techniki przetamywania zabezpieczen systemow
operacyjnych i systemow komputerowych; przejmowanie kontroli

i wykonywanie arbitralnego oprogramowania; techniki utrzymywania
zto§liwego oprogramowania w systemie; tylne furtki; sieci Malware,
czyli botnety: podstawowe pojecia, elementy, architektura; komunikacja
i sterowanie atakami.

Zagrozenia w cyberprzestrzeni — metodyka Kill Chain: Ataki — case
studies. (2 godz.) Cele atakujgcych; trendy i case study: ransomware,
10T botnets, cryptojacking, steganografia, botnet-as-a-service; Cyber
Warfare; grupy APT i ich metody dziatania; wptyw spoleczno-
ekonomiczny atakow w cyberprzestrzeni; prawo a cyberprzestepstwa;
etyka a cyberprzestrzgpstwa.

Metody i $Srodki obrony przed wspélczesnymi atakami na sieci,
systemy i uzytkownikéw: bezpieczenstwo systemow

i oprogramowania (4 godz.) Mechanizmy bezpieczenstwa

w systemach: uwierzytelnienie, kontrola dostgpu; polityki
bezpieczenstwa; monitorowanie, utrzymywanie i odzyskiwanie
systemow; projektowanie, modelowanie, testowanie, audyt systemow

i oprogramowania w kontekscie cyberbezpieczenstwa, test
penetracyjny, audyt bezpieczenstwa; etapy testu penetracyjnego,
techniki i warsztat pentestera; tworzenie raportu z pentestow; Red
Teaming, Blue Teaming, Purple Teaming; inzynieria odwrotna.
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10.

11.

12.

Metody i $Srodki obrony przed wspolczesnymi atakami na sieci,
systemy i uzytkownikow: bezpieczenstwo danych (4 godz.)
Kryptografia i kryptoanaliza; integralno$¢ i autentyczno$¢ danych;
kontrola dostepu; protokoty bezpiecznej komunikacji; bezpieczenstwo
przechowywania danych; prywatno$¢; zastosowanie kryptografii w
bezpieczenstwie systemow.

Metody i Srodki obrony przed wspolczesnymi atakami na sieci,
systemy i uzytkownikow: bezpieczenstwo komunikacji (2 godz.)
Dobre praktyki zabezpieczenia sieci teleinformatycznych; sprzet i
oprogramowanie dla bezpieczenstwa teleinformatycznego: IDS/IPS,
firewall, secure gateways, systemy kontroli dostgpu, systemy
bezpiecznej tacznosci; monitoring komunikacji sieciowej; analiza ruchu
sieciowego dla cyberbezpieczenstwa; honeypots/honeynets; aplikacje
analityczne, systemy SIEM.

Metody i $Srodki obrony przed wspolczesnymi atakami na sieci,
systemy i uzytkownikéw: kryminalistyka cyfrowa (4 godz.)

Pojecia podstawowe; pozyskiwanie danych §ledczych z urzadzen
cyfrowych: metody, zabezpieczanie materialu dowodowego, praca

z materialem dowodowym, akwizycja danych; pozyskiwanie danych
sledczych jako strumieni komunikacji: kontekst sieci, systemow

i uzytkownikow, przechwytywanie i analiza sieciowych strumieni
komunikacji, przechwytywanie i analiza danych cyfrowych; techniki
poszukiwan atakujgcych: biaty wywiad, Dark Web, wywiad
gospodarczy; Digital Forensics jako element zarzadzania
cyberbezpieczenstwem; aspekty prawne dochodzenia §ledczego

z dowodami cyfrowymi; metody kryminalistyki cyfrowej w kontekscie
prywatnym, compliance, spory prywatne.

Metody i $Srodki obrony przed wspolczesnymi atakami na sieci,
systemy i uzytkownikow: bezpieczenstwo organizacyjne, spoleczne
i zarzadzanie cyberbepieczenstwem (2 godz.) Organizacja systemow
bezpieczenstwa i zarzadzanie incydentami; zarzadzanie ryzykiem;
strategia i planowanie polityk bezpieczenstwa organizacji; zarzadzanie
ryzykiem; Threat Intelligence i bezpieczenstwo oparte o analityke
danych; zarzadzanie tozsamos$cia uzytkownikow i systemow; inzyniera
spoteczna; prywatnos$¢ zachowania i danych uzytkownikow; normy

w zakresie cyberbezpieczenstwa.

Podsumowanie (2 godz.) Cyberbezpieczenstwo sieci, systemow

i uzytkownikow jako wielowymiarowy proces; podsumowanie
przedmiotu jako analizy bezpieczenstwa cyberprzestrzeni metodyka Kill
Chain; metody zarzgdzania obrong przed atakiem typu APT: rodzaje
reakcji na poszczegdlne ataki, formutowanie strategii koncentrujgce;j
si¢ na coraz wczesniejszym przerywaniu tancucha; orientacja rozwoju
kompetencji inzyniera cyberbezpieczenstwa na kierunku
Cyberbezpieczenstwo.

Zakres laboratorium:

1. Podstawy systemow operacyjnych i sieci teleinformatycznych

2. Pozyskiwanie informacji: rekonesans, skanowanie,

3. Testowanie bezpieczenstwa danych, aplikacji i systemow
z wykorzystaniem specjalistycznych narzedzi.

4. Podstawy bezpieczenstwa systemow i oprogramowania

5. Wykorzystanie wirtualnej sieci komputerowej do wykonania ¢wiczen
zwigzanych zapewnianiem bezpieczenstwa cyberprzestrzeni. Realizacja
zadania bedzie obejmowata monitorowanie sieci i systemow,
implementacj¢ mechanizméw bezpieczenstwa sieci i systemow
oraz modelowania i symulowania zagrozen w celu przetestowania
wprowadzonych mechanizmow i zebrania dowodow wykonania
atakow.

Liczba punktéow ECTS 4
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TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy
Kwalifikacji oraz efektow ksztalcenia kierunku Matematyka

Odniesienie do

Sposdéb

Efekty OPIS EFEKTOW KSZTALCENIA . o
. ., ; . . efektow weryfikacji
uczenia si¢ | Absolwent studiéw drugiego stopnia na kierunku Ksotalcenia dla
dla modutu | Matematyka Ki
ierunku
WIEDZA
WCB_WO01 | Ma wiedzg¢ dotyczaca fundamentalnych pojeé M2MCB_W02 | Kolokwium
Z zakresu cyberbezpieczenstwa. , M2_W04 pisemne
WCB_W02 | Ma wiedzg z zakresu mechanizmow stosowanych | M2MCB_W02 | Kolokwium
w zlo$liwym oprogramowaniu i sieciach botnet. pisemne
WCB_W03 | Ma podstawowg wiedze z zakresu testow M2MCB_W02 | Kolokwium
penetracyjnych. pisemne,
zajecia
laboratoryjne
WCB_W04 | Ma podstawowa wiedze z zakresu kryminalistyki | M2MCB_W02 | Kolokwium
cyfrowe;j. pisemne
WCB_WO05 | Ma podstawowa wiedze¢ z obszaru srodkow M2MCB_W02 | Kolokwium
technicznych zapewniajacych pisemne,
cyberbezpieczenstwo sieci, systemow zajecia
i uzytkownikow. laboratoryjne
WCB_WO06 | Ma podstawowg wiedze z obszaru bezpieczenstwa | M2MCB_W02 | Kolokwium
komunikacji w sieciach teleinformatycznych. pisemne,
zajecia
laboratoryjne
WCB_WO07 | Ma podstawowa wiedze z zakresu modelowania M2MCB_W02 | Kolokwium
zagrozen w cyberprzestrzeni. pisemne,
zajecia
laboratoryjne
WCB_W08 | Ma podstawowa wiedze z zakresu zarzadzania M2MCB_W02 | Kolokwium
cyberbezpieczenstwem i aspektow spotecznych , M2_W04 pisemne
w cyberprzestrzeni.
UMIEJETNOSCI
WCB_UO01 | Potrafi przygotowa¢ srodowisko pracy badacza M2MCB_UQ5 | Zajecia
cyberbezpieczenstwa systemow i sieci. laboratoryjne,
sprawozdanie
WCB_UQ02 | Potrafi przeprowadzi¢ podstawowy test M2MCB_UQ5 | Zajgcia
bezpieczenstwa zgodnie z przyjeta metodyka. laboratoryjne,
sprawozdanie
WCB_UQ03 | Potrafi stworzy¢ dokumentacje z testow M2MCB_UQ5 | Zajgcia
bezpieczenstwa zgodnie z przyjetg metodyka laboratoryjne,
i wymaganiami. sprawozdanie
WCB_U04 | Potrafi modelowac zagrozenia w cyberprzestrzeni | M2MCB_UQ5 | Zajecia
zgodnie z metodyka Cyber Kill Chain laboratoryjne,
sprawozdanie
WCB_UQ05 | Potrafi stosowac $rodki techniczne zapewniajace M2MCB_UQ5 | Zajecia
cyberbezpieczenstwo sieci, systemow laboratoryjne,
i uzytkownikow. sprawozdanie
WCB_UO06 | Potrafi skonfigurowac i zabezpieczy¢ system M2MCB_UQ5 | Zajecia
koncowy lub oprogramowanie przed laboratoryjne,

zagrozeniami w cyberprzestrzeni.

sprawozdanie
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WCB_UOQ7 | Potrafi zweryfikowa¢ w podstawowym zakresie M2MCB_UQ5 | Zajecia
czy system koncowy lub oprogramowanie moga laboratoryjne,
by¢ zagrozone cyberatakami. sprawozdanie
WCB_UO08 | Potrafi w podstawowym zakresie przeprowadzi¢ M2MCB_UQ5 | Zajecia
analiz¢ zdarzen w sieci i systemach w kierunku laboratoryjne,
odkrycia niepozadanych akcji i anomalii. sprawozdanie
WCB_UQ9 | Potrafi rozwigzywaé zadania formutowane M2MCB_UQ05, | Zajecia
na biezgco, komunikowaé wnioski i opinie, M2_W04 laboratoryjne,
prowadzi¢ na ich temat dyskusje i przekonywac sprawozdanie,
innych. prezentacja
WCB_U10 | Potrafi przygotowac i przeprowadzi¢ prezentacje | M2MCB_UQ5, | Zajecia
dotyczaca zagadnien technicznych zwigzanych M2_W04 laboratoryjne,
z problemem rozwigzywanym na biezaco. sprawozdanie,
prezentacja
WCB_U11 | Potrafi krytycznie analizowa¢ dostepna literature | M2MCB_UQ5, | Zajecia
z zakresu domeny wiedzy. M2_WO04 laboratoryjne,
sprawozdanie,
prezentacja
KOMPETENCIJE SPOLECZNE
WCB_KO01 | Ma $wiadomos¢ koniecznosci komunikowania M2MCB_KO01 | Zajgcia
si¢ z otoczeniem, takze pozazawodowym, laboratoryjne,
W sposéb zrozumialy dla odbiorcy. wyktad
WCB_KO02 | Ma orientacj¢ zawodowa w obszarze inzynierii M2_W04, Zajecia
cyberbezpieczenstwa i jest §wiadomy procesu M2_KO01, laboratoryjne,
uczenia si¢ w kierunku zwickszania kompetencji | M2_K03 wyktad
w tym obszarze.
WCB_KO03 | Ma $wiadomos$¢ uwarunkowan etycznych M2_KO04 Zajgcia
i prawnych zwigzanych z dziatalno$cig naukowa, laboratoryjne,
dydaktyczng, wdrozeniowa i biznesowa. wyktad
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WPROWADZENIE DO WSPOLCZENEJ KRYPTOLOGII

Status przedmiotu Obowiazkowy
Formy zaje¢ i ich wymiar Wyktad 30
(semestralny) Cwiczenia 15
Laboratorium -
Projekt -
Tresci ksztalcenia 1. Systemy kryptograficzne. Podstawowe pojecia kryptografii

i kryptoanalizy.
2. Bezpieczenstwo kryptograficzne (oszacowanie, uzyskiwanie
i dowodzenie bezpieczenstwa; rodzaje atakow):
a. ldealne szyfrowanie - szyfry z kluczem jednorazowym.
b. Generatory kluczy - podkre$lenie znaczenia entropii.
3. Szyfrowanie kluczem prywatnym (Symetryczne):
a. Tryby szyfrowania.
b. Szyfry blokowe: DES, AES (implementacje,
bezpieczenstwo).
c. Szyfry strumieniowe.
4. Funkcje skrotu.
Szyfrowanie uwierzytelnione (algorytmy chronigce poufnosé¢
i autentycznosc), MAC.
6. Szyfrowanie kluczem publicznym (asymetryczne). Uzgodnienie
klucza (Diffie-Hellman).
Podpis cyfrowy (RSA i DSA).
Zastosowanie krzywych eliptycznych.
Protokot SSL/TLS.
. Protokoty kryptograficzne: inne i weryfikacja poprawnosci.
. Kryptografia postkwantowa (informacyjnie: algorytm Shora;
kryptografia na kratach).

o

2 © 0~
=

Liczba punktéw ECTS 4

TABELA 1. EFEKTY PRZEDMIOTOWE

1. Efekty uczenia si¢ i ich odniesienie do charakterystyk drugiego stopnia Polskiej Ramy
Kwalifikacji oraz efektéw ksztatcenia kierunku Matematyka

Efekty OPIS EFEKTOW KSZTAELCENIA Odniesienie do | sposéb
. . ) i . efektow weryfikacji
uczenia si¢ Absolwent studiow drugiego stopnia na kierunku Ksotatcenia dla
dla modutu Matematyka Ki
ierunku
WIEDZA
WWK_W01 | Ma wiedze o formalnych podstawach kryptologii | M2_W01 Kolokwium,
i uwarunkowan modeli kryptologicznych. M2_W02
M2_W03
M2_WO04
M2MCB_W01
M2MCB_W04
WWK_W02 | Ma wiedzg o aktualnych metodach oceny M2_WO01 Kolokwium
bezpieczenstwa algorytmow i protokotow M2_W02
kryptograficznych wykorzystujacych M2_W03
modelowanie matematyczne. M2_WO04
M2MCB_W01
M2MCB_W04
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WWK_WO03 | Ma wiedz¢ w zakresie zastosowania struktur M2_W01 Kolokwium
algebraicznych w konstrukcji algorytmow M2_W02
i protokotow kryptograficznych. M2_W03
M2_WO04
M2MCB_W01
M2MCB_W04
WWK_W04 | Ma wiedze o nowoczesnych kierunkach rozwoju | M2_WO03 Kolokwium
kryptologii.
UMIEJETNOSCI
WWK_UO01 | Potrafi oceni¢ bezpieczenstwo podstawowych M2MCB_U03 | Kolokwium,
prymitywow kryptograficznych. M2MCB_U04 | Sprawozdanie
WWK_U02 | Potrafi budowac i stosowa¢ modele matematyczne | M2MCB_U03 | Kolokwium,
w ocenie bezpieczenstwa algorytmow M2MCB_U04 | Sprawozdanie
i protokotow kryptograficznych.
KOMPETENCIJE SPOLECZNE
WWK_KO01 | Rozumie przydatnosc¢ i znaczenie nabytej wiedzy | M2MCB_KO02 | Sprawozdanie
w obszarze bezpieczenstwa cyfrowego oraz jego
znaczenie spoleczne.
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